
 

 

 

Corso Esperto Sicurezza 
Informatica & Machine Learning 
con Stage 

 

Programma didattico 
 
Fase 1 – Prelezione 
 

1. Primo incontro con il docente e introduzione al metodo didattico 
2. Valutazione del livello di partenza dell’allievo 
3. Perfezionamento degli obietti del corso 
4. Controllo degli strumenti e dei dispositivi 

 
Fase 2 – Programma Didattico Business 
 
Modulo 1 – Fondamenti di Cybersecurity e setup operativo 

• Introduzione alla sicurezza informatica e ai principali ambiti applicativi 
• Assessment iniziale delle competenze e definizione del percorso 
• Setup dell’ambiente di lavoro: macchine virtuali, sistemi operativi, strumenti di 

laboratorio 
• Introduzione agli ambienti di sviluppo e gestione del codice 

Modulo 2 – Principi di sicurezza e modelli di protezione 
• Principi di confidenzialità, integrità e disponibilità (CIA) 
• Classificazione delle minacce, vulnerabilità e superfici di attacco 
• Modelli di sicurezza per sistemi, reti e ambienti cloud 
• Concetti di hardening e difesa multilivello 

Modulo 3 – Crittografia e protezione dei dati 
• Crittografia simmetrica e asimmetrica 
• Algoritmi principali: AES, RSA, ECC 
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• Funzioni hash, integrità dei dati e firme digitali 
• Infrastrutture a chiave pubblica (PKI) e gestione dei certificati 
• Applicazioni pratiche della crittografia nei sistemi informatici 

Modulo 4 – Security Governance, rischio e compliance 
• Politiche di sicurezza aziendale e modelli organizzativi 
• Normative di riferimento: GDPR e principali standard di sicurezza 
• Gestione del rischio: identificazione, analisi e trattamento 
• Business Continuity e Disaster Recovery 
• Strutturazione di un Incident Response Plan 

Modulo 5 – Vulnerability Management e analisi delle vulnerabilità 
• Ciclo di vita della gestione delle vulnerabilità 
• Metodologie di identificazione e classificazione (CVSS) 
• Utilizzo di strumenti di scansione e analisi 
• Interpretazione dei risultati e definizione delle azioni correttive 
• Introduzione alle logiche di sicurezza preventiva 

Modulo 6 – Penetration Testing e sicurezza offensiva 
• Concetti e approccio etico al penetration testing 
• Metodologie operative (OWASP, PTES) 
• Raccolta informazioni, scansione e identificazione delle vulnerabilità 
• Tecniche base di exploit e verifica delle esposizioni 
• Redazione del report tecnico e comunicazione dei risultati 

Modulo 7 – Analisi del traffico e sicurezza di rete 
• Fondamenti di networking applicati alla sicurezza 
• Analisi del traffico con strumenti dedicati 
• Identificazione di anomalie e comportamenti sospetti 
• Monitoraggio e logging delle attività di rete 
• Introduzione ai sistemi di rilevamento delle intrusioni 

Modulo 8 – Digital Forensics e Incident Response 
• Fondamenti di informatica forense e ambiti applicativi 
• Quadro normativo e gestione della catena di custodia 
• Tecniche di acquisizione e conservazione delle evidenze digitali 
• Analisi forense di sistemi e dati 
• Gestione degli incidenti e ricostruzione degli eventi 

Modulo 9 – Fondamenti di Python e analisi dei dati per la sicurezza 
• Introduzione a Python per la cybersecurity 
• Strutture dati, librerie principali e gestione dei dataset 
• Analisi di log e dati di rete 
• Automazione di task di sicurezza e scripting operativo 
• Preparazione dei dati per analisi avanzate 

Modulo 10 – Machine Learning applicato alla Cybersecurity 
• Concetti base di Machine Learning e pipeline di sviluppo 
• Tecniche supervisionate e non supervisionate per l’analisi dei dati 
• Applicazioni in ambito sicurezza: anomaly detection, classificazione, clustering 
• Analisi di dataset di sicurezza e costruzione di modelli semplici 
• Valutazione delle performance e riduzione dei falsi positivi 

Modulo 11 – Introduzione al Deep Learning e analisi avanzata 
• Fondamenti di reti neurali e modelli predittivi 
• Utilizzo di framework per la costruzione di modelli 
• Applicazioni base su dati strutturati e non strutturati 

 

 
 



 

• Cenni di computer vision e analisi testuale per la sicurezza (phishing, contenuti 
malevoli) 

Modulo 12 – Integrazione delle tecnologie e scenari reali 
• Integrazione tra strumenti di sicurezza tradizionali e modelli di analisi avanzata 
• Raccolta e gestione dei dati di sicurezza (log, traffico, eventi) 
• Costruzione di flussi di analisi e monitoraggio 
• Analisi di casi reali e simulazioni operative 

 
Fase 3 – Preparazione per il lavoro 
 
Grazie alla collaborazione con CV&Lavoro, mettiamo a disposizione dei nostri studenti un 
supporto professionale e altamente personalizzato che include: 
 

1. Redazione del curriculum vitae, efficace e ottimizzato per i sistemi ATS 
2. Creazione di una lettera di presentazione su misura, in linea con il profilo e il 

percorso formativo 
3. Ottimizzazione del profilo LinkedIn, oggi fondamentale per la ricerca di 

opportunità in ambito digitale e non solo 
4. Supporto pratico alla ricerca attiva del lavoro, con strumenti e strategie 

collaudate 
5. Indicazioni su come rispondere agli annunci e proporsi in modo mirato alle 

aziende 
6. Preparazione ai colloqui di lavoro 
7. Lezioni pratiche e interattive, con esempi concreti  
8. Materiale didattico e assistenza per dubbi, revisioni e miglioramenti” 

 
N.B 
Riservata ai privati, non previsto per i corsi aziendali o per gli enti pubblici 

 
Fase 4 – Stage Curriculare 
 
Con il supporto del nostro partner ed ente promotore, sarà attivato uno stage curriculare 
previo colloquio tra azienda ed allievo. 
 
Cos’è lo Stage curriculare? 
 
Con il termine tirocinio curriculare, o stage curriculare, si indica quel periodo di 
orientamento e formazione all’interno di contesti lavorativi dopo il percorso di studi ed in 
linea con esso. 
 
Queste le caratteristiche principali: 
 

1. L’azienda scelta per effettuare il tirocinio sarà nelle vicinanze del domicilio 
dell’allievo 

2. La durata dello stage sarà determinata in base alle norme regionali 
3. Lo stage verterà su uno o più argomenti trattati durante il corso 

 

https://cvelavoro.it/


 

NB: tutte le condizioni sono scritte in modo chiaro sul nostro modulo di adesione, ma per 
ogni domanda in merito allo stage è possibile chiedere maggiori chiarimenti ai nostri 
consulenti. 

 

 

 

 


